
Dinamičko povezivanje i punjenje
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Uvod

· Kod statičkog povezivanja, linker uzima sve korišćene funkcije iz (statičke) biblioteke funkcija i ubacuje njihov kod u izvršni fajl.

· Dinamičko povezivanje obezbeđuje način da program u izvršavanju (proces) pozove funkciju koja nije deo njegovog izvršnog koda, već se nalazi u biblioteci sa dinamičkim povezivanjem (engl. dynamic link library, DLL). DLL je izvršni fajl koji izigrava deljenu biblioteku funkcija. On se prevodi, povezuje i memoriše nezavisno od programa koji ga koriste.

· Dinamičko povezivanje odlaže veliki deo procesa povezivanja do trenutka početka izvršavanja programa.

Prednosti dinamičkog povezivanja 

· Štedi operativnu memoriju i smanjuje zamenu stranica. Više procesa može da istovremeno koristi jedan isti DLL, deleći jedinstvenu kopiju DLLa u memoriji. Nasuprot tome, u slučaju statičkog povezivanja, operativni sistem mora učitati posebnu kopiju bibliotečkog koda u memoriju za svaku aplikaciju koja koristi tu biblioteku.

· Štedi prostor na disku. Više aplikacija može da deli jedinstvenu kopiju DLLa na disku. Nasuprot tome, u slučaju statičkog povezivanja, svaka aplikacija ima kopiju bibliotečkog koda u svom izvršnom fajlu. 

· Promena bibliotečkog koda se lakše izvodi. Kada se funkcije u DLLu izmene, aplikacije koje ih koriste ne moraju se ponovo prevoditi niti povezivati, sve dok funkcije imaju neizmenjene argumente i povratne vrednosti. Nasuprot tome, kod statičkog povezivanja, aplikacija se mora ponovo povezivati kada se neka bibliotečka funkcija izmeni. 

· Olakšava podršku korisnicima posle distribuiranja aplikacije korisnicima. Na primer, da bi se podržala perferija koja nije postojala kada je program instaliran, dovoljno je postaviti izmenjeni DLL sa drajverima periferije tog tipa.

· Olakšava pravljenje višejezičkih verzija aplikacija postavljanjem Windows resursa (opisa elemenata korisničkog interfejsa) u DLL. Na primer, moguće je u DLL staviti stringove teksta koji se pojavljuje u formama itd. u poseban DLL za svaki jezik. Aplikacija učitava i koristi odgovarajući DLL za jezik koji je korisnik izabrao.

Nedostaci dinamičkog povezivanja
· Aplikacija nije samodovoljna, nego zavisi od postojanja posebnog DLL modula.

· Dinamičko povezivanje odnosi dosta vremena pri izvršavanju programa u poređenju sa statičkim povezivanjem, s obzirom da se veliki deo procesa povezivanja mora vršiti svaki put kada se program izvršava. Svaki dinamički povezani simbol upotrebljen u programu mora se potražiti u tabeli simbola i razrešiti.
· Pored problema povezanih sa usaglašenošću pozivaoca i pozvane funkcije (u odnosu na način prosleđivanja argumenata i rezulata, njihovu vrstu i broj), hronični izvor problema su promene u semantici bibliotečkih funkcija. Pošto se izmena deljene biblioteke lako sprovodi (u poređenju sa statički povezanom bibliotekom), nije teško zameniti biblioteku koju koristi postojeći programi i time izmeniti ponašanje ovih programa, mada se njihov kod nije promenio. Problemi kompatibilnosti verzija deljenih (sistemskih) DLLova u Windows sistemima nazvani su "pakao DLLova".
Vrste dinamičkog povezivanja

1) Dinamičko povezivanje pri punjenju programa (engl. Load-time dynamic linking)

· U ovoj vrsti povezivanja, aplikacija vrši eksplicitne pozive funkcija koje DLL eksportuje. Ovo zahteva da se aplikacija prvo (statički) poveže sa tzv. uvoznom bibliotekom (engl. import library) tog DLLa. Uvozna biblioteka sadrži informacije potrebne da se DLL učita i lociraju eksportovane DLL funkcije kada se aplikacija učita (puni) u memoriju, pre početka izvršavanja. 

Primer korišćenja povezivanja u vreme punjenja programa na C-u:

· Myputs.DLL se pravi prevođenjem i povezivanjem sledećeg koda. Specifikator deklaracije __declspec(dllexport) označava da se odgovarajući simbol (promenljiva exported_data i funkcija myPuts) eksportuju kao globalni simboli za dinamičko povezivanje (ovo je nestandarna ekstenzija Microsoft Visual C++a u novijim verzijama, pre toga se za specifikaciju eksportovanih simbola koristio poseban .DEF fajl koji se prosleđivao linkeru).

int __declspec(dllexport) exported_data;

void __declspec(dllexport) myPuts(void) { 

. . . 

}  

· prevođenjem i povezivanjem ovog koda dobija se MYPUTS.DLL i dodatno uvozna biblioteka MYPUTS.LIB. Ako se greškom izbriše, uvoznu bilblioteku za bilo koji postojeći .DLL uvek je moguće ponovo napraviti komandom lib (alat za kreiranje, pregled i ažuriranje sadržaja biblioteka). 

· Napomena: Svaki Windows DLL ima ulaznu tačku (entry-point function). Radi se u funkciji (koju obično piše programer) koja izvršava inicijalizaciju podataka pri učitavanju DLLa (ili kada se DLL prikači na novu nit procesa) i pospremanje kada aplikacija završi rad sa DLLom. U ovom primeru, ova funkcija nije napisana jer nema potrebe za posebnom inicijalizacijom, a kod se povezuje sa C izvršnom bibliotekom koja obezbeđuje podrazumevanu verziju ove funkcije.

· Glavni izvršni program (aplikacija) se prevodi iz sledećeg koda i povezuje sa uvoznom bibliotekom MYPUTS.LIB (i C izvršnom bibliotekom). Specifikator __declspec(dllimport) u deklaraciji nekog simbola naznačava da će se simbol dinamički povezivati.

#include <windows.h> 

void __declspec(dllimport) myPuts(void);   // funkcija iz DLLa
int __declspec(dllimport) expoted_data;    // promenljiva iz DLLa
void main(void) { 

    myPuts();  // poziv uvezene funkcije na uobičajen način

    exported_data = 1; // pristup uvezenoj promenljivoj

} 

· U slučaju povezivanja pri punjenju programa, ako u trenutku punjenja programa operativni sistem ne može da nađe MYPUTS.DLL fajl, program neće ni započeti izvršavanje, već će biti prijavljena greška. 

2) Dinamičko povezivanje pri izvršavanju programa (engl. run-time dynamic linking)

· Kod ove vrste povezivanja, u kodu aplikacije nema eksplicitnog obraćanja simbolima koji se importuju iz DLLa. Samim tim, u procesu povezivanja aplikacije ne koristi se uvozna biblioteka DLLa.

· Umesto toga, aplikacija koristi sistemski poziv LoadLibrary kada u toku izvršavanja poželi da počne da koristi DLL. Pošto se DLL učita, aplikacija sistemskim pozivom GetProcAddress određuje adresu neke od eksportovanih funkcija DLLa. Aplikacija zatim poziva eksportovanu DLL funkciju indirektno, upotrebom pokazivača dobijenog pozivom GetProcAddress. 

Primer upotrebe povezivanja u vreme izvršavanja C programa:

· MYPUTS.DLL se pravi na isti način kao ranije

· glavni program se pravi prevođenjem i povezivanjem sledećeg koda, pri čemu se uvozna biblioteka ne upotrebljava.

#include <stdio.h> 

#include <windows.h> 

typedef void (*MYPROC)(void); // MYPROC smo definisali kao tip pokaziva
                              // pokazivača na funkciju
void main(void) { 

    HINSTANCE hinstLib; // tip HINSTANCE je sistemski tip, identif. DLLa 

    MYPROC ProcAdd; 

    BOOL fFreeResult, fRunTimeLinkSuccess = FALSE; 

    // Ovim pozivom dobija se "handle" DLL modula (to je u stvari indeks

    //u nekoj sistemskoj tabeli gde se beleže podaci o učitanim DLLovima

    hinstLib = LoadLibrary("myputs"); // ekstenzija .DLL se podrazumeva
    // Ako je "handle" ispravan, treba nam adresa funkcije myPuts

    if (hinstLib != NULL) { 

        ProcAdd = (MYPROC) GetProcAddress(hinstLib, "myPuts"); 

        // Ako je dobijena adresa funkcije ispravna, pozovi je

        if (fRunTimeLinkSuccess = (ProcAdd != NULL)) 

            (*ProcAdd) (); // indirektan poziv preko pokazivača

        // Kada nam više ne treba, oslobađamo DLL

        // operativni sistem vodi brojač obrađanja DLLu i kada on

        // spadne na nulu, izbacuje DLL iz operativne memorije

        fFreeResult = FreeLibrary(hinstLib); 

    } 

    // Ukoliko nismo dobili ispravnu adresu funkcije myPuts

    if (! fRunTimeLinkSuccess) 

        printf("Greska pri pozivanju funkcije myPuts() iz DLLa\n"); 

} 

· u slučaju povezivanja pri izvršavanju programa, u trenutku punjenja glavnog programa u operativnu memoriju ne proverava se postojanja  MYPUTS.DLL biblioteke. Na taj način, program će i u slučaju nepostojanja ovog DLLa da se izvršava i moguće je izvršiti neku programsku akciju oporavka od ove greške.

Realizacija dinamičkog povezivanja u Windows sistemu 

· I EXE programi i DLLovi su izvršni fajlovi u PE (portable executable) formatu.
Uvezeni i izvezeni simboli u PE fajlovima

· PE sadrži dve posebne sekcije:
· .edata, sadrži listu simbola eksportovanih iz fajla i
· .idata, sadrži listu simbola koje treba importovati 
· Programski (EXE) fajlovi generalno imaju samo .idata sekciju, dok DLL-ovi uvek imaju .edata sekciju, a mogu imati i .idata ako oni sa svoje strane koriste druge DLL-ove. 
· Izvezeni simboli mogu se identifikovati svojim imenom, ili "rednim brojem", to jest, celobrojnim indeksom simbola u izvoznoj tabeli adresa (export address table).  
· Povezivanje preko indeksa je nešto efikasnije jer se izbegava pretraga po imenu, ali je mnogo podložnije grešci, jer se lako može desiti da se indeksi promene pri pravljenju nove verzije DLLa. 
· U praksi, indeksi se koriste samo za sistemske servise koji se retko menjaju, a imena za sve ostalo.
Struktura sekcije .edata

· Sekcija.edata sadrži izvoznu direktorijumsku tabelu (export directory table) koja opisuje ostatak sekcije i druge tabele koje definišu izvezene simbole.
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· Izvozna tabela adresa sadrži relativne virtuelne adrese (RVA) eksportovanih simbola. Ove adrese relativne su u odnosu na baznu adresu PE fajla. 
· Ako RVA ukazuje na samu .edata sekciju, reč je o preusmeravanju – tada RVA adresa ukazuje na ime drugog simbola (string) koji je definisan u nekom drugom DLLu. 
· Ulazi tabele rednih brojeva (ordinal table) i tabela pokazivača na imena (name pointer table) su u paraleli; 
· Ulaz tabele rednih brojeva predstavlja indeks u izvoznoj adresnoj tabeli. Indeksi ne moraju počinjati od nule, već je u izvoznom direktorijumu zapisan početni indeks, najčešće 1). 
· Ulaz tabele pokazivača na imena je RVA početka imena simbola (stringa).   Eksportovani simboli ne moraju svi imati imena, mada ih u praksi uvek imaju. Ova tabela je formirana u alfabetskom redosledu da bi se pri pretrazi moglo primeniti binarno traženje.
Struktura sekcije .idata

· Sekcija .idata ima obrnutu funkciju od .edata, da preslika simbole (tj. redne brojeve) u odgovarajuće virtualne adrese, za uvezene simbole. 
· Sekcija se sastoji od uvozne direktorijumske tabele (jedan ulaz po DLLu iz koga se uvoze simboli), zatim uvoznih tabela za pretragu (import lookup table, za svaki DLL po jedna), zatim tabela naziva/hintova, kao na slici:
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· Uvozna lookup tabela identifikuje uvozne simbole. Veličina ulaza je 32 bita. Ako je bit najviše težine 1, ostali predstavljaju redni broj simbola. U suprotnom, ostatak ulaza je RVA adresa odgovarajućeg ulaza tabele imena/hintova.

· Svaki ulaz tabele imena/hintova sastoji se od 32bitnog mogućeg indeksa (hinta) simbola u izvoznoj tabeli odgovarajućeg DLLa, iza koje sledi ime simbola. 
· Ulazi uvozne lookup tabele su u paraleli sa ulazima uvozne tabelom adresa koja je u text segmentu i u koju dinamički punilac smešta razrešene vrednosti simbola. 

Obrada referenci na dinamički uvezene simbole pri kreiranju EXE ili DLLa 
· Za reference u programskom kodu, pri pravljenu EXE ili DLLa (povezivačem) kreira se u text sekciji tabela indirektnih skokova preko ulaza u uvoznoj adresnoj tabeli. Adresa indirektnog skoka (takozvani thunk) se koristi svuda u kodu kao adresa uvezenog potprograma, što je za programera transparentno. 
· Za adrese podataka, programer je ranije morao da eksplicitno deklariše uvezene promenljive kao pokazivače na stvarne vrednosti (koje su potom od strane linkera alocirani u uvoznoj adresnoj tabeli). U novijim verzijama MS kompajera dovoljno je deklarisati promenljivu sa "dllimport" i kompajler će sam izgenerisati dodatno obraćanje preko pokazivača pri upotrebi takve promenljive. 
Punjenje izvršnog Windows programa u operativnu memoriju 

· Biće opisan proces dinamičkog povezivanja pri punjenju programa

· Na početku procesa operativni sistem čita PE fajl aplikacije i vrši mapiranje u adresni prostor pojedinih segmenata (.text, .bss, .data) aplikacije, koje su opisane odgovarajućim PE zaglavljima). 
· Zatim mapira u adresni prostor aplikacije sve upotrebljene DLLove i njihove segmente, opet prema podacima iz PE  zaglavlja. 
· PE fajlovi mogu sadržati relokacione informacije. EXE fajl generalno ih neće imati i uvek će biti učitan na početnu adresu koja je zadata pri povezivanju. DLLovi uvek sadrže relokacione informacije i bivaju relocirani pri mapiranju u adresni prostor glavne aplikacije, ako deo adresnog prostora od adrese koja je zadata pri njihovom povezivanju nije raspoloživ (Windows terminologija za ovo je izmena bazne adrese - rebasing) 
· Razrešavanje simbola: Punilac koristi hint iz uvozne tabele da indeksira izvoznu tabelu imena DLLa u kome je simbol definisan. Ako se ime simbola poklapa sa traženim imenom, simbol je nađen. Ako DLL, to jest, njegova lista izvezenih simbola, nije menjana od kada je program koji ga koristi povezivan, hintovi će biti ispravni. U suprotnom, binarno se pretražuje cela izvozna tabela za traženi simbol. 
· Čita se iz izvozne adresne tabele vrednost nađenog simbola i relociranu vrednost smešta u uvoznu adresnu tabelu (ona se nigde više ne koristi eksplicitno u fajlu koji uvozi taj simbol).
· Svi PE fajlovi, i EXE i DLLovi, imaju ulaznu tačku. Ulazna tačka DLLa je procedura koju Windows punilac poziva kada se DLL učita, kada se DLL otpusti od strane programa ili kada se neka nit programa zakači ili otkači od DLLa. Procedura ulazne tačke vrši razne inicijalizacije, poziv konstruktora, destruktora.
· Kao i svaka druga funkcija i eksportovana DLL funkcija izvršava se u kontekstu procesa iz koga je pozvana. To znači da DLL funkcija koristi stek, identifikatore (handle) otvorenih fajlova, statičke promenljive i dinamičku memoriju procesa pozivaoca.
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